BO KHOA HQC VA CONG NGHE = CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tu do - Hanh phic

Sé: 3300 /QD-BKHCN Ha Néi, ngay 29 thang 12nam 2023

QUYET PINH
Vé viéc phé duyét Danh muc nhiém vu khoa hoc va cong nghé dat hang
thugc Chuong trinh khoa hoc va cong nghé cap qudc gia giai doan dén nam
2030: "'Nghién ciru phat trién va ing dung cong nghé thong tin phuc vu phat
trién Chinh phii s6 va dé thi thong minh”, ma s6 KC.01/21-30

BO TRUONG
BQ KHOA HQOC VA CONG NGHE

Can cur Nghi dinh Sé: 28/2023/ND-CP ngay 02/6/12023 cua Chinh phu quy dinh
chizc nang, nhiém vy, quyén han va co cau to chuc cua Bo Khoa hoc va Cong nghé;

Can cir Nghi dinh~s5 08/2014/ND-CP ngay 27/01/2014 cua Chinh phu quy
dinh chi tiét va huwong dan thi hanh mot so diéu cua Ludt khoa hoc va cong nghé;

Can cir Théng tw s6 05/2015/TT-BKHCN ngay 12/3/2015 cua B¢ truong Bo
Khoa hoc va Cong nghé quy dinh 16 chirc quan ly cac Chuong trinh khoa hoc va
cong nghé cdp quoc gia va Théng tw sé 04/2023/TT-BKHCN ngay 15/5/2023 cua
B trucéng Bé Khoa hoc va Cong nghé sira doi, bo sung mot s0 diéu ciia cdac Théng
tie quy dinh qudn 1y nhiém vu khoa hoc va céng nghé cdp quéc gia;

Can cir Thong tw s6 07/2014/TT-BKHCN ngay 26/5/2014 ciia Bé truéng B
Khoa hoc va Cong nghé quy dinh trinh ty, thu tuc xdac dinh nhi¢m vu khoa hoc va
cong nghé cdp quéc gia sir dung ngdn sach nha nuée; Thong tw sé 03/2017/TT-
BKHCN ngay 03/4/2017 ciia B trieong B Khoa hoc va Cong nghé sira doi, bo sung
mét s6 diéu ciia Théng tw s6 07/2014/TT-BKHCN ngay 26/5/2014 quy dinh trinh ty,
thit tuc xdc dinh nhiém vu khoa hoc va céng nghé cdp quéc gia sir dung ngdn sach
nha nuwoc,

Can cir Quyét dinh s6 1002/0P-BKHCN ngay 15/6/2022 ciia B trudng Bo
Khoa hoc va Céng nghé vé viéc phé duyét Chwong trinh khoa hoc va céng nghé cdp
quoc gia giai doan dén nam 2030: "Nghién citu phdt trién va vmg dung cong nghé
théng tin phuc vu phat trién Chinh phii s6 va dé thi théng minh”, KC.01/21-30;

Trén co s6 két qua lam vigc va kién nghi cia Héi dong tw vin xdc dinh nhiém
vu khoa hoc va cong ngh¢ cdp quoc gia thudc Chu’ong trinh khoa hoc va cong ngh¢
cdp quéc gia giai doan den nam 2030: "Nghlen citu phdt trién va iing dung cong nghé
théng tin phuc vy phdt trién Chinh phii s6 va do thi théng minh”’, KC.01/21-30;

Theo dé nghi cua Vu truong Vu Ké hoach - Tai chinh va Vu truong Vu Cong
nghé cao.



QUYET PINH:

Piéu 1. Phé duyét Danh muc 12 nhiém’ vu khoa hoc va cong nghé dat hang
thugc Chuong trinh khoa hoc va cong ngh¢ cap quoc gia giai doan dén nam 2030:
"Nghién ctru phat trién va tmg dung céng nghé thong tin phyuc vu phat trién Chinh
phu so va do thi thong minh”, KC.01/21-30.

(Chi tiét trong Danh muc kém theo Quyét dinh nay)

, Piéu 2. Giao Giam d6¢ Vin phong cac chuong trinh trong diém cap nha nudc
phoi hop vai Vu truéng Vu Cong nghé cao, Vu trudng Vu Ké hoach - Tai chinh,
Thu trudng cac don vi lién quan:

- Thong bao danh muc néu tai Diéu 1 trén cong thong tin dién tu cua Bo Khoa
thv va Cong nghé theo quy dinh dé€ cac to churc, ca nhan biét va dang ky tham gia
tuyén chon.

- T6 chtrc Hoi dong tuyén chon va T6 tham dinh kinh phi thuc hién dé tai khoa
hoc va cong nghé¢ cap quoc gia néu tai Diéu 1 theo quy dinh hién hanh.

Piéu 3. Giam d6c Vin phong cac chuong trinh trong diém cap nha nudc, Vu
truong Vu Cong nghé cao, Vu truong Vu K& hoach - Tai chinh va Thu truong cac
don vi lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

KT. BO TRUONG
~~THEU TRUONG
23 A

Noi nhgn:

- Nhu Piéu 3;

- B6 trudng (dé bao céo);

- Cuc TTKH&CNQG;

- Luu: VT, KHTC (TTN). \\\«



DANH MUC NHIEM VU KHOA HQC VA CONG NGHE THUQC CHUONG TRINH KHOA HQC VA CONG
NGHE CAP QUOC GIA GIAI POAN PEN NAM 2030 “NGHIEN CUU PHAT TRIEN VA UNG DUNG CONG

NGHE THONG TIN PHUC VU PHAT TRIEN CHINH PHU SO VA PO THI THONG MINH”, MA SO KC.01/21-30
(Kém theo Quyét dinh s63300 /QB-BKHCN ngay29 thang12 nam 2023 cua Bé truéng Bé Khoa hoc va Cong nghé)

TT| Tén nhiém vu DBinh huong Yéu ciu dbi véi két qua Phuong thic t
* : Muc tiéu chwrc thuc hién
1 | Nghién ciru dé xuét | 1. Xay dung dugc 1. 01 Kién trac mo hinh CQPT cip huyén: Tuyén chon

mo hinh chinh
quyén dién tir cap
huyén dya trén dir
lidu sb.

kién trac mo hinh
chinh quyén dién tir
(CQDT) cap huyén.
2. Xay dung duoc
md hinh dit lidu s6
cho CQDT cap
huyén.

3. Phat trién duoc
hé thdng hd tro diéu
hanh, quan 1y va du
bao dua trén dir liéu
s6 cho CQPT cap
huyén.

4. Trién khai thir
nghiém hé thong tai
it nhat 03 don vi
hanh chinh cap
huyén hoac tuong
duong.

- Phu hop v6i kién tric md hinh CQDT c4p tinh phién ban hi¢n hanh va dinh huéng mé rong
cho chinh quyeén so.

- M6 ta chi tiét kién tric va giai phap, phuwong an trién khai 4p dung cho CQBT cap huyén.
2. 01 Mo hinh dit liéu s6 cho CQPT cap huyén:

- M6 hinh dit liéu s6 cho CQDT cap huyén tuan thi cac quy dinh lién quan bao gdbm:

+ Danh myc co so dit liéu (CSDL) cap huyén;

+ M5 hinh kién tric CSDL cap huyén;

+ Dich vy, thu thap, quan 1y, phan tich va biéu dién dit liéu.

- Pugc UBND cép tinh cong b6 hodc ban hanh dé thi diém trién khai m hinh di ligu s6 cho
CQDT cap huyén.

3. 01 hé thong hd tro diéu hanh, quan 1y va du béo dua trén dir liéu s6 cho CQPT cap huyén:
- Hé théng bao gém cac phan hé sau:

+ Phan hé quan 1y diéu hanh cip huyén phuc vy hanh chinh céng trong cac linh vyc y té, gido
duc, du lich, giao thong, xay dung va tai nguyén mdi truong;

+ Phan hé tong hop, phan tich, du bao dwa trén dit liéu s6 linh vuc hanh chinh cong cua cac
linh vuc néu trén;

+ Kho di ligu s6 cap huyén theo quy dinh hién hanh; dam bao day du dit liéu phuc vu quén 1y
di€u hanh trong cac linh vuc néu trén.

- Cac phan hé phai dam bao tinh lién thong ba cip (tinh, huyén va x3).

- Hé théng duoc danh gia boi co quan ¢6 chuyén moén hodc co quan tham quyeén.

4. 01 tai lidu phan tich, thiét ké hé thong hd tro diéu hanh, quan Iy va dy bao dua trén dit ligu
so6 cho CQDT cap huyén.

5.01 tai liéu dac ta giai phap xay dung kién trac mé hinh CQBT cip huyén.




TT| Tén nhiém vu Dinh huong Yéu chu dbi véi két qua Phuong thic t
Muc tiéu chwrc thuc hién
6. 01 bao cio két qua thir nghiém hé thong tai 03 don vi hanh chinh cap huyén hogc tuong
duong.
7. Co bai bao dang trén tap chi thugc danh muc Web of Science (WoS)/Scopus/Danh muc
duogc tinh diém cua Hoi dong gido su nha nudc.
8. Tham gia dao tao sau dai hoc.
2 | Nghién ciru, xay 1. Lam cha dugc 1. 01 Hé thdng tich hop, xtr 1y dit liéu hinh anh phan tan dién rong trén dam may phuc vu Tuyén chon

dung hé thdng tich
hop, xtr ly dir li¢u
hinh anh phan tan
dién rong phuc vu
quan ly do thi
thong minh.

cong ngh¢ thu thap,
truyén dan, luu tri,
diéu phdi, quan Iy
tac vu phan tich, xur
1y dir liéu hinh anh
muc bién phan tan
dién rong két hop
cong nghé tinh toan
dam may va tri tu¢
nhan tao.

2. Xay dung dugc
hé thong tich hop,
xu 1y dir liéu hinh
anh phan tan di¢n
rong phuc vu quan
1y do thi thong
minh.

3. Trién khai thir
nghiém hé thong tai
maot sé khu vuc
trung tam tinh hoac
thanh phd truc
thudc trung wong.

quan 1y d6 thi thong minh, bao gdm cac phan hé chirc ning:

a) Phdn hé quan 1y thiét bj mitc bién va camera gidm sdt:

- Quan ly duoc toan bd thiét bi muic bién, camera gidm sat va cac thiét bi cam bién muc hién
truong.

- C6 phuong 4n mé rong dé quan 1y va diéu phdi dugc tdi thiéu 500 thiét bi mirc bién va 2000
camera giam sat.

- Hd trg cac giao thuc truyén théng véi cac thiét bi xir Iy mirc bién phd bién nhu MQTTs,
Websockets. ..

b) Phan h¢ thu thap, quan Iy dir liéu:

- Thu nhan va quan 1y dit liéu ddc trung hinh anh da duoc xir 1y va trich chon tir thiét bi bién.
- Quan 1y dir liéu mo ta phuc vu cac bai toan nghiép vu du lich, trat tu d6 thi, giao thong trong
do thi thong minh.

- bam bao dugc tinh riéng tu ca nhan hinh anh nguoi va phuong tién tham gia giao thong.

¢) Phdn hé diéu phoi, phdn tan tac vu phan tich, xi 1y div liéu phdn tan sir dung tri tué nhan
tao:

- Quan ly va diéu phdi mot cach tdi wu toan b tai nguyén tai trung tm (dam may) va tai céc
thiét bi mac bién.

- Cung cap chirc nang khai thac toan bo tai nguyén phan tan phuc vu tinh chinh mé hinh tri
tué nhan tao va phan tich, xtr Iy dir liéu hinh anh dya trén mo6 hinh tri tué nhan tao.

- bam bao kha nang mé rong, co dan va tin cay khi khai thac tai nguyén tinh toan phan tan.

- Cung cap chuc nang huén luyén, tinh chinh va danh gia mo hinh tri tu¢ nhan tao phan tich,
Xt 1y dir liéu hinh anh.

- ,C(’) rr36 hinh tri tué nhan taoltheo vét nguoi, phuong tién tham gia, giaoqthéng dat d6 do IDF1
toi thiéu 95%, phat hién un tac, canh bao ddm dong véi do do F1 toi thiéu 98% trén bo dir ligu
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da cong bo.

d) Phdn hé chirc nang phuC Vu cong tac quan ly dé thi thong minh:

- C6 giao dién tryc quan hod toan b hinh anh thu nhan tir cac camera giam sat hudng su
Kién, huong doi tugng va hudng chu de.

- Co giao dién chirc nang theo doi, giam sat nguoi, phuong ti¢n tham gia giao thong.

- C6 kha nang tim kiém hinh anh ngudi, phuong tién tham giao thong dwa theo cac cAu md ta.
- Cho phép tu dong gui canh bao dén co quan chirc nang khi phat hién hanh vi bat thudng (In
tac, ddm dong, hanh vi bat thudng, nguy co mat an toan trat ty do thi...).

- Bam bao theo vét nguoi, phuong tién tham gia giao thong dat d¢ do IDF1 t6i thiéu 95%;
phat hién un tac, canh bao dam dong véi do do F1 toi thiéu 98% trén bo dir liéu thyc te.

- C6 mo6 hinh tri tu¢ nhan tao phyc vy tim kiém phuong tién, ngudi tham gia giao thong theo
cac truy van véi do do CMC Rank-5 t6i thiéu 90% trén bo dir ligu thuc té.

- Bao cao, thong ké theo cac nghiép vu quan 1y du lich, trat ty do6 thi, giao thong.

2. 02 thiét bi murc bién kém phan mém phan tich, xtr Iy dit liéu hinh anh sir dung tri tué nhan
tao véi cac chirc nang:

- Quan ly duoc cac camera giam sat va thiét bi cam bién hién truong.

- Tuong tac va cho phép diéu phéi tir hé thong trung tam phuc vu phan tich, xir Iy dit ligu
hinh anh sir dung mé hinh tri tu¢ nhan tao.

- Cho phép tiép nhan, xur 1y, phan tich dir liéu hinh anh tir dong thoi 4 camera giam sat véi do
phan giai 1080p.

- Twong tac vai hé thdng trung tim qua cac giao thuc truyén thong pho bién nhu MQTTs,
Websockets. ..

- Hb trg cac phuong thirc truyén dan phu hop véi ha tang dé thi théng minh (4G, NB-IoT,
5G...).

3. B0 dit liéu phuc vy huén luyén va dénh gi4 m6 hinh tri tu¢ nhan tao voi toi thiéu 1000 mu
tu thu thap cho mai bai toan tim kiém phuong tién va nguoi tham gia giao thong.

4.01 tai lidu dc ta giai phap thu thp, truyén dan, lvu tri¥, didu phdi, quan 1y tac vu phan tich,
xtr Iy dir liéu hinh 4nh murc bién phén tan dién rdng két hop cong nghé tinh todn dam may va
tri tu¢ nhan tao.

5. 01 tai liéu phan tich, thiét ké hé thong tich hop, xir 1y dit liéu hinh dnh phan tdn dién rong
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phuc vu quan 1y d6 thi thong minh.

6. 01 béo cao két qua thir nghiém va danh gia h¢ théng véi t6i thiéu 03 Ung dung phan tich
hinh anh phan tan giién rong tai’m(f)t s0 khu vyc trung tdm tinh/thanh phd (nhu khu vuc pho c6
Ha Noi) st dung t6i thiéu 2 thiét bi mirc bién va 8 camera giam sat.

7. C6 bai bao dang trén tap chi thudc danh muc Web of Science (WoS)/Scopus/Danh muc
dugc tinh diém cua Hoi dong gido su nha nudc.

8. Tham gia dao tao sau dai hoc.

Nghién ctru, xay
dung hé théng
giam sat, canh bao
sém va ho tro ung
ctru nguy co dudi
nudc tai cac bai
tam bién.

1. Xay dung duoc
giai phap giam sat,
canh bo sém va hd
trg tng Curu nguy co
dudi nudc tai cac
bai tam bién sir
dung cong nghé tri
tué nhén tao va thiét
bi bay khong nguoi
lai.

2. Tich hop va xay
dung duoc hé théng
giam sat, canh bao
sém va hod tro tng
ctru nguy co dudi
nudce tai cac bai tim
bién.

3. Trién khai thir
nghiém hé thong tai
02 bai tam bién cua
thanh phd bién mién
Trung.

1. 01 hé thdng giam sat, canh bao sém va hd trg tng ctru nguy co dudi nudc bao gom:

a) 01 phan mém quan Iy tdp trung c6 cdc chivc ndang sau:

- Quan ly, giam sat va diéu khién hanh trinh céac thiét’bi bay khong ngudi lai, cac thong sO
bay, diéu khién tha phao, 4o phao ctru hd va cac co cau chap hanh khac cuia thiét bi bay.

- Tryc quan hoa dir liéu hinh anh giam sat tir camera trén céc thiét bi bay khong ngudi 14i.

- Phan tich hinh anh giam sat, nhan dang va tu dong canh bao s6m nguy co dudi nudc dua
trén k¥ thudt hoc may véi do chinh xac t61 thiéu 80%.

- Thong béo cac tinh huéng khan cép trén phuong tién truyén thong tai khu vuc can gidm sét.
- Hop nhét va phén tich dif li¢u thu nhan tir céc thiét bi bay khong nguoi lai dé diu khién,
phoi hop hoat dong cta cac thiét bi bay khong nguoi 1ai.

- Luu trit dit liéu giam sat v6i tan suat 1y mau phu hop trong it nhéat 180 ngay.

b) 03 thiét bi bay khong nguoi lai phuc vu gidm sdt, canh bao som va hé tro img civu nguy co
duoi nudc tai bai bién voi cdc chi tiéu ky thudt sau:

hodc 4o phao kém co céu diéu khién, chép hanh.

-Tu QOng,bay theo quy dao xac 1ap hoac diéu khién tir trung tam, chu dong tro vé trung tam
khi gan hét nang lugng.

- C6 kha ndng ndng cao chét lugng hinh énh thoi gian thyc trong diéu kién thoi tiét khong
thuan lgi sir dung cong ngh¢ FPGA dap tng yéu cau: SSIM>0.6, TMQI>0.6, FSIMc>0.6.

- Két ndi voi hé thdng trung tam thong qua mang 4G dé canh bao s6m bang coi va dén, tha
phao hodc 4o phao trng ctru cho nan nhan c6 nguy co duoi nudc.

- C6 kha nang phdi hop hoat dong trong cong tac Gmg ciru nguy co dudi nude.

- Pham vi hoat dong trong vong 2 km tir trung tdm quén 1y tap trung.

Tuyén chon




TT

Tén nhiém vu

Pinh hwdéng
Muc tiéu

Yéu ciu ddi véi két qua

Phuong thirc to
chwrc thuc hién

- Thoi gian hoat dong lién tuc 60 phut.

- Hoat dong duogc trong diéu kién thai tiét co gio cép 4, mua nho va suong mu nhe.

2. 01 tai liéu phan tich, thiét ké hé thng giam sat, canh béo sém va hd trg tng ctru nguy co
duoi nudc.

3. 01 tai liéu huéng dan str dung, van hanh va bao dudng hé théng.

4. 01 bao cao két qua thir nghiém tai 02 bai tim bién cua thanh phd bién mién Trung.

5. C bai bao dang trén tap chi thudc danh muc Web of Science(WoS)/Scopus; Bai bao dang
trén tap chi thuéc Danh muc dugc tinh diém cia Hoi dong giao su nha nudc.

6. Tham gia dao tao sau dai hoc.

7. Pang ky sé hitu tri tué duoc chap nhan don.

Nghién ctru, xay
dung hé théng theo
doi, giam sat thoi
gian thuc hanh trinh
doan tau ung dung
cong ngh¢ Internet
van vat (1oT), h¢
thong thong tin dia
1y (GIS) va tri tué
nhan tao (Al).

1. Xay dung duoc
giai phap va hé théng
theo ddi, gidm sat
hanh trinh doan tau
theo thoi gian thuc va
truc quan hoa trén
nén ban do sb hd trg
cong tac quan ly, van
hanh mang ludi giao
thong duong st quéc
gia ung dung cong
nghé IoT, GIS va AL
2. Trién khai thur
nghiém hé thong tai
Téng cong ty Puong
sat Viét Nam véi toi
thiéu 2 tau va 2 tuyén
duong sit.

1. 01 hé thng theo ddi, giam sat thoi gian thue hanh trinh doan tau ung dung cong nghé loT,
GIS va Al bao gom:

a) Phan mém thu thdp, tién xir Iy dir liéu trén tau, véi cdc yéu cau sau:

- Thu thap, tién xir 1y dir liéu trang thai hoat dong hién thoi ciia doan tau va giri vé phan mém
trung tam xu 1y thong qua mang 4G.

- C6 kha nang tich hop v6i h¢ thong diéu hanh van tai duong sat, dong b hoa thoi gian thuc té
di va den tai cac nha ga trén h¢ thong cua Tong cong ty Puong sat Viét Nam.

b) Phan mém trung tim, bao Qom cdc chirc ndng chinh sau:

- Quan 1y ban dd s6: C6 kha niang hién thi vi tri thuc té ciia doan tau trén nén tang ban do s6 voi
do phan giai ty 1¢ 1:1000.

- Quan 1y thu nhan, tich hop va xt 1y dir ligu:

+ Két ndi, thu nhan dir liéu trang thai ciia doan tau di dwoc thu phan tir phan mém thu thap, tién
Xt Iy dir liéu trén tau;

+ Tich hop vé6i hé théng diéu hanh van tai duong sit dé ghi nhan thong tin vé cac doan tau khéch,
tau hang;

+ Cung cap thong tin di va dén thuc té tai cac ga cho cac he thdng nghiép vu cia duong sit nham
giam bt sai sot va thoi gian nhap dit liéu trén hé thong.

- Truc quan hoéa doan tau:

+ Tryc quan hoé trang théi doan tau trén nén ban db sé;

+ Cho phép tra ciru toan bd cac thong tin vé hanh trinh doan tau theo thoi gian thyc té, san lugng

Tuyén chon




TT| Tén nhiém vu Dinh huéng Yéu cAu déi véi két qua Phuong thirc to
Muc tiéu chwrc thuc hién
doan tau, tan sd, dau may, toa xe, ban 1ai may.
- HO tro ra quyét dinh:
+ Ung dung Al dé tw van giai phap t0i wu hi¢u qua khai thac st dung phuong tién, thiét bi duong
sat;
+ Cho phép tich hop véi hé théng didu hanh van tai duong sit hién co.
- Phuc vu quan 1y, diéu hanh chay tau:
+ Thong bao duoc thoi vgian‘, vi tri cu thé cua doan tau theo thN(‘yi gian thyc dé ngudi diéu hanh
chay tau c6 thé bo tri bi€u do chay tau cho phu hop vai thyc tien;
+ Cho phép theo ddi doan tau theo thoi gian thuc trén ban QE) s6 bao gom: vi tri, ngudi diéu
khién phuong tién, nguoi phuc vy, so hiéu doan tau, thanh phan doan tau, tai trong doan tau;
+ Béo cdo thong ké, quan 1y ngudi dung, quan tri hé théng.
2. 01 tai liu giai phap theo ddi, gidm sat hanh trinh doan tau theo thoi gian thuc va tryc quan
hoa trén nén ban do so6 ho trg cong tac quan ly, van hanh mang ludi giao thong duong sat quoc
gia tng dung cong ngh¢ IoT, GIS va Al.
3. 01 b tai liéu phan tich, thiét ké hé thong theo ddi, giam sat theo ddi, giam sat thoi gian thyuc
hanh trinh doan tau ng dung cong ngh¢ IoT, GIS va Al
4. 01 bo tai liéu hudéng dan sir dung hé théng theo ddi, giam sat theo ddi, giam sat thoi gian thuc
hanh trinh doan tau ng dung cong ngh¢ IoT, GIS va Al
5. 01 béo cao két qua thu nghiém, danh gia thyuc té hé thong tai Tong cong ty Puong sét Viét
Nam véi toi thiéu 2 tau va 2 tuyén duong sat.
6. C6 bai bao dang trén tap chi thuoc danh muc Web of Science (WoS)/Scopus/Danh muc
dugc tinh diém cua Hoi dong gido su nha nudc.
7. Tham gia dao tao sau dai hoc.
8. Pang ky so hitu tri tué duoc chap nhan don.
5 | Nghién ctru xay 1. Lam cha duoc 1. 01 phan mém diéu khién, quan 1y trung tdm (SD-WAN Controller) cho phép céu hinh, dinh | Tuyén chon

dung giai phap mo
rong va dam bao an
toan mang truyén
s6 liéu chuyén
dung tng dung

cdng ngh¢ mang
dién rong kha trinh
SD-WAN (Software-
Defined Wide Area
Network) dé xay

tuyén luu luong mang va giam sat hoat dong cia tat ca cac thiét bi SD-WAN dugc két ndi, voi
cac phan h¢ va churc nang chinh sau:

a) Phdn hé diéu khién chiu trach nhiém dinh tuyén, quan 1y, diéu phéi lieu leong trén mang
SD-WAN:

- Pinh tuyén va diéu khién luu lugng cho toan bo cac thiét bj SD-WAN tham gia mang.
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cong ngh¢ SD-
WAN phuc vu
Chinh phu so.

dung giai phap mo
rong truy cap va dam
bao an toan mang
truyén sé liu
chuyén dung phuc
vu Chinh phu sb.

2. Xay dung dugc hé
théng phan mém
SD-WAN va tich
hop trén thiét bj
phan cing mo dé mo
rong va dam bao an
toan mang truyén s6
liéu chuyén dung
trong Chinh phu s.
3. Trién khai thu
nghiém hé thong tai
1 B6 hoac 1 tinh/
thanh phé truc thuoc
trung uong.

- Chuyén tiép luong mang.

- Dinh hinh luu lugng mang.

- T6i wu hod toan b luong di ligu trong mang dua trén kha nang t6i wu dinh tuyén theo bang
thong va yéu cau ung dung, giam d6 tre, nén dir lidu.

- Cho phép céc thiét bi SD-WAN tiép tuc hoat dong ngay ca khi mat két néi dén SD-WAN
Controller.

b) Phdn hé dam bdo an toan mang SD-WAN:

- Cho phép cau hinh chirc ning dam bao an toan mang cho céc thiét bj SD-WAN, bao gom:
+ Tudng lira kiém soat trang thai;

+ Phat hién va ngan chan xam nhap mang;

+ Phong chéng ma doc;

+ Loc Web/URL;

+ Phong chéng tan cong tir chéi dich vu phan tan DDoS nhu UDP Flood, Ping of Death.

- Cho phép phat hi¢n xam nhap dua trén ludt va mo hinh tri tu¢ nhan tao voi do chinh xac t6i
thiéu dat 98% trén bo dir liéu mau uy tin.

- M3 hoa ludng di liéu cho timg kénh SD-WAN dura trén quy chuan k§ thuat quéc gia hién
hanh.

¢) Phan hé giam sat, bao cao va phan tich:

- Hd trg bao céo giam sat thoi gian thuc va bao céo lich sir chi tiét.

- Bao céo thong ké vé sir dung bang thong cia ting két néi SD-WAN, ting ung dung.

- Thong ké mang, bao gom giam sat hiéu suat lién tuc vé mat mat, do tré va thir ty goi tin
mang.

- Canh bao sur kién theo thoi gian thyc qua bang diéu khién va tu dong giri dén nguoi van hanh
qua thu dién tir hoac tin nhan.

- Luu vét cac su kién ding nhap, thay ddi cau hinh va cac 16i hoic canh béao lién quan dén hé
thong.

- Co bang d@éu [(hién giam sat tat ca trang thai cua thiét bi SD-WAN nhu bd xt 1y trung tam,
trang thai ket noi, nhat ky su kién.

- Dir liéu nhat ky yé cac sy Kién quan trong xay ra trong qua trinh hoat dong cua mang SD-
WAN dugc luu vét toi thieu 90 ngay.
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- Cung cap chirc ning 1ap lich dé tao lap cac bao cio tu dong, c6 kha ning két xuat dang CSV
hoac PDF.

d) Phédn hé quan 1y va cau hinh mang SD-WAN:

- C6 giao dién nguoi dung dé quan 1y, cau hinh toan bo thiét bi SD-WAN.

- Quan 1y co s& dir liéu cau hinh va tap cac chinh sach.

- Quan tri hé thdng va ngudi ding.

- C6 kha ndng quan ly cac ban cap nhat h¢ thdng va trién khai t6i cac thiét bi SD-WAN dang
duoc két noi.

- C6 kha nang quan 1y, giam sat, diéu khién déng thoi 500 thiét bj SD-WAN.

2. 01 thiét bi SD-WAN c& nho:

a) Yéu cau phan mém:

- Péap ng dich vy cho t6i da 200 ngudi dung.

- Thong lugng tuong lira ti da: 1 Gbps.

- Thong luong kiém soat de doa xam nhap, ma doc tdi da: 700 Mbps.

- Thong lugng site-to-site VPN t6i da: 500 Mbps.

- S6 site-to-site VPN tunnels tbi da: 200.

- M4 hoa ludng dir liéu cho timg kénh dua trén quy chuan ki thuat qudc gia hién hanh.
- Cho phép quan tri thiét bi qua giao dién Web.

b) Yéu cau phan cing toi thiéu hodc twong dwong:

- B§ vi xtr ly: Intel Atom 16 cores.

- Bo nhé: 64 GB.

- Luu trir: 64GB eMMC, 256 GB SSD.

- Giao dién két ndi WAN tdi thiéu: 2x GbE SFP, 2x GbE RJ45, 1x 5G/4G LTE.

- Giao dién két n6i LAN: 8x GbE RJ45, 2x GbE SFP.

- Kiéu dang: Rackmount 1U.

3. 01 thiét bi SD-WAN c& vira:

a) Yéu cau phan mém:

- Péap ng dich vy cho t6i da 500 ngudi dung.

- Thong luong tuong hira tdi da: 2 Gbps.
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- Thong lugng kiém soat de doa xam nhép, ma doc tdi da: 1 Gbps.

- Thong luong site-to-site VPN t6i da: 800 Mbps.

- Sb site-to-site VPN tunnels téi da: 500.

- M4 ho4 ludng dit liéu cho timg kénh dya trén quy chuan k§ thuat quéc gia hién hanh.
- Cho phép quan tri thiét bi qua giao dién Web.

b) Yéu cau phan cing toi thiéu hodc tuwong diong:

- B vi xtr 1y: Intel Xeon 20 cores.

- Bo nho: 128 GB.

- Luu trir: 512 GB NVMe.

- Giao dién két ndi WAN: 2x 10GbE SFP+, 2x 2.5GbE RJ45, 1x 5G/4G LTE.

- Giao dién két ndi LAN: 4x GbE RJ45, 2x 10GbE SFP+.

- Kiéu dang: Rackmount 1U.

4. 01 thiét bi SD-WAN c& I6n:

a) Yéu cau phan mém:

- Péap ng dich vy cho t6i da 2000 nguoi ding.

- Thong luong twong hia téi da: 4 Gbps.

- Thong luong kiém soat de doa xAm nhap, ma doc tdi da: 2 Gbps.

- Thong lugng site-to-site VPN tdi da: 1 Gbps.

- S4 site-to-site VPN tunnels téi da: 2000.

- M4 hoa ludng dir liéu cho timg kénh dua trén quy chuan ki thuat qudc gia hién hanh.
- Cho phép quan tri thiét bi qua giao dién Web.

b) Yéu cau phan cieng tai thiéu hodc tuwong diong:

- B vi xtr ly: Intel Xeon 28 cores.

- Bo nho: 256 GB.

- Luu trir: 1 TB NVMe.

- Giao dién két ndi WAN: 2x 10GbE SFP+, 2x 2.5GbE RJ45, 1x 5G/4G LTE.

- Giao dién két n6i LAN: 8x GbE RJ45, 8 x GbE SFP, 2x 10GbE SFP+.

- Kiéu dang: Rackmount 1U.

5. 01 phan mém SD-WAN Client cho phép nguoi dung tir xa co thé truy cdp cac tng dung
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trong mang SD-WAN mdt cach an toan va bao mat, vdi céc tinh nang chinh sau:

- Thi hanh trén moi truong Windows.

- M4 ho4 ludng dit liéu cho timg kénh dya trén quy chuan k§ thuat quéc gia hién hanh.

6. 01 tai liéu dac ta giai phap tng dung cong nghé SD-WAN xay dung giai phap mo rong truy
cap va dam bao an toan mang truyén sé liéu chuyén dung phuc vu Chinh phu so.

7. 01 tai liéu phan tich, thiét ké hé thong diéu khién, quan Iy trung tim (SD-WAN Controller).
8. 01 tai ligu phan tich, thiét ké phan mém trén 03 thiét bj SD-WAN, phan mém SD-WAN
Client va huéng dan tich hop trén thiét bi phan cang.

9. 01 béo cao két qua thir nghiém va danh gia hé thong tai 1 B hoac 1 tinh/thanh phd truc
thudc trung wong.

10. C6 bai bao déng trén tap chi thugc danh muc Web of Science (WoS)/Scopus/Danh muc
duogc tinh diém cua Hd1 dong gido su nha nudc.

11. Tham gia dao tao sau dai hoc.

12. Pang ky so hitu tri tué dugc chap nhan don.

Nghién ctru, phat
trién giai phap dam
bao an toan thong
tin trong hé thong
quan ly, diéu khién
van hanh cong
nghiép.

1. Lam chu duoc
cong nghé phat
hién, phong chdng
va giam thiéu cac
mdi de doa, dam
bao an toan thong
tin trong cac hé
théng quan 1y, diéu
khién van hanh
cong nghiép
(Operational
Technology - OT).
2. Thiét ké, ché tao
duoc thiét bi an ninh
van hanh cong
nghiép; xay dung
dugc hé théng trung

1. 03 thiét bi an ninh van hanh céng nghiép (OT Security Appliance) véi cac thanh phan sau:
a) Phan mém c6 cdc chirc ndang chinh sau:

- C6 kha nang phat hién va giam thiéu cac mdi de doa, dam bao hoat dong an toan trong hé
thong OT.

- C6 kha niang phan doan mang dé kiém soat an ninh va giam thiéu méi de doa.

- Chui dong phat hién va ngan chan tin cong xam nhap (IPS/IDS) hé théng OT.

- Phong chéng tan cong DoS, DDoS: ICMP/IGMP/UDP Flood, TCP SYN Flood, TCP Port
SYN/FIN/NULL/Xmas Scan, UDP Port Scan.

- Phan tich sau goi tin DPI sur dung giao thurc cong nghi¢p: Modbus TCP/UDP, EtherNet/IP,
PROFINET-DCP, CIP, SLMP, Siemens S7.

- Phén tich goi tin st dung tri tu nhn tao dé phat hi¢n mdi de doa véi do chinh xéc tdi thiéu
98% va ty 1€ bo s6t nhoé hon 1% trén bo dir ligu mau uy tin dugc cdng dong nghién ciru sir
dung.

- Cho phép thiét 1ap mang vai ky thuat dich dia chi mang kiéu N-to-1, 1-to-1, Port forwarding,
NAT loopback.

- H& tro cdng l6p tng dung ALG (Application Layer Gateway): SIP, H.323, FTP.

Tuyén chon
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tam quan 1y cac thiét
bi an ninh van hanh
cong nghi¢p.

3. Trién khai thir
nghiém va danh gia
hé thdng tai téi thiéu
02 nha may san Xuat
cong nghiép.

- Hb tro cac giao thirc mang phd bién nhu Static Route, SSH, Telnet, NTP Client, DHCP
Server/Client, DNS, VPN.

- Hd tro va kiém soat truy c4p tir xa theo phuong thuc Site-to-Site VPN va Remote Access
VPN.

- X4c thuc véi co ché truy cap tai khoan cuc bo.

- Loc giao thuc va kiém soat luu lugng sir dung quy tic voi chinh sach dua trén dbi twong.
- Cho phép giri dit liéu vét an ninh van hanh va dong bo tap luat tir hé thong trung tam.

- Cho phép quan tri qua giao di¢n Web va console.

b) Phdn citng ddp iing yéu cdu téi thiéu sau hodc tirong dwong:

- Cong giao tiép: 4x 1GbE RJ45; 2 x 1GbE SFP.

- CPU: Intel Atom 8 cores.

- RAM: 16 GB DRAM.

- Luu trir: 512 GB SSD.

¢) Hiéu nang hé thong tai thiéu can dat:

- Thong lugng: t6i da 360.000 géi tin/s.

- Thong luong IPS: 450 Mbps véi kich thudce goi tin 16n hon 128B.

- Do tré: nho hon 500 microseconds.

- Két nbi dong thoi: 60.000.

- Quy téc thyc thi chinh sach: 64.

- S6 c4u hinh bo loc giao thuc ICS: 32.

- Sb nguy co c¢6 thé phat hién dugc: 50.000.

2. 01 hé théng trung tim quéan ly thiét bi an ninh van hanh céng nghiép (OT Security
Dashboard) dap ting céac yéu cau sau:

- Quan ly va giam sat tap trung tat ca cac thiét bi an ninh van hanh cong nghiép.

- Hién thi day du vé trang thai thoi gian thuc va an ninh mang cua hé thong OT.

- Canh bao su kién theQ thoi gian thyc qua dashboard va ty dong gui dén nguoi van hanh qua
thu dién tir hoac tin nhan.

- C6 kha ndng diéu phoi cac thiét bi an ninh van hanh cong nghiép dé giam thiéu cac méi de
doa d¢ dam bao an ninh van hanh cong nghiép.
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- Luu vét cac su kién ding nhap, thay doi cau hinh, cac 16i hoic canh béo lién quan dén hé
thong.
- Dir liéu nhat ky vé cac su k[én quan trong xay ra trong qua trinh hoat dong cua cac thiét bi an
ninh van hanh cong nghiép can duoc luu vét toi thiéu 365 ngay.
- C6 chuic ning hd trg huan luyén, quan 1y mo hinh tri tué nhan tao dé phat hién nguy co de
doa véan hanh h¢ thong cong nghiép.
- Quan ly co s6 dif ligu ciu hinh va tap cac ludt, chinh sich dam béo phat hién dwoc toi thicu
50.000 nguy co va dong bo vé thiét bi an ninh van hanh cong nghiép.
- C6 giao dién nguoi dung dé quan 1y, cau hinh toan bo thiét bj an ninh van hanh cong nghiép.
- C6 khd ndng quén 1 cac ban cap nhat hé thong va trién khai t6i cac thiét bj an ninh van hanh
cong nghi¢p dang duoc két noi.
- C6 kha ning quan 1y, giam sat, diéu khién dong thoi téi thiéu 500 thiét bi an ninh van hanh
cong nghigp.
- Cung cip chirc nang 1ap lich dé tao lap cac bao cio ty dong, c6 kha ning két xuat dang CSV
hoac PDF.
- C6 chirc nang quan tri hé thong va ngudi dung.
3. 01 tai liéu déc ta giai phap ung dung cong nghé phat hién va giam thiéu cac mdi de doa,
dam bao hoat dong an toan trong cac hé thong OT.
4. 01 tai liéu thiét ké, ché tao phan cing va phan mém thiét bi an ninh van hanh céng nghiép.
5. 01 tai liéu phan tich, thiét ké hé théng trung tdm quan 1y thiét bi an ninh van hanh cong
nghiép OT.
6. 01 bao cio két qua thir nghiém va danh gia hé thong tai tdi thiéu 02 nha may san xuat cong
nghiép.
7. Co bai bég dang trén tap chi thu¢c danh muc Web of Science (WoS)/Scopus/Danh muc
duoc tinh diém cua Ho1 dong gido su nha nuoc.
8. Tham gia dao tao sau dai hoc.
9. Pang ky s¢ hitu tri tué duoc chap nhan don.
7 | Nghién ctru, phat 1. Lam chu duoc 1. 01 b chuyén mach va dinh tuyén hiéu ning cao ¢ kha ning dinh tuyén phan ving, ting Tuyén chon

trién giai phap
chuyén mach va

cong nghé tinh toan,
40 hoé churc nang

cuong kha nang khang cu, chu dong dam bao an ninh mang 161 trong trung tam dir li¢u, bao
gom:
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dinh tuyen hiéu mang, tang cuong - C6 phan mém h¢ di¢u hanh mang duoc tuy bién chuyén biét.
ndng cao, chi dong | kha ning khang cu, | - Cung cép cac giao thuc I6p lién két L2 gdm: dong goéi VLAN/Q-in-Q, LACP (Link

dam bao an ninh
mang 161 trong
trung tam dir ligu.

chu dong dam bao
an ninh mang 16i
trong trung tam dir
liéu.

2. Tich hop phan
ctng hop mao, xay
dung bo chuyén
mach va dinh tuyén
16i cho phép dinh
tuyén phan ving,
chu dong dam bao
an ninh mang 16i
trong trung tam dir
liéu.

3. Trién khai thi
nghiém va danh gia
san pham tai toi
thiéu 01 trung tAm
dix liéu.

Aggregation Control Protocol), VRRP (Virtual Router Redundancy Protocol).

- Cung cp cac giao thuc l6p mang L3: IPv4/v6 unicast; dinh tuyén OSPF (Open Shortest Path
First) v2/v3, IS-1S (Intermediate System to Intermediate System), BGP (Border Gateway
Protocol); ECMP (64-way Equal-Cost Multipath); BFD (Bidirectional Forwarding Detection).
- C6 kha nang chuyén mach nhan da giao thirc MPLS (Multiprotocol Label Switching) va dinh
tuyén phan vung SR (Segment Routing).

- Bam bao an ninh chu dong, tang cuong strc khang cy thong qua kiém so4t truy cép, bao vé
mat phang dicu khién, quan Iy; xac thuc dinh tuyen; ho tro xac thuc, uy quyen, luu vet (AAA);
do lwong, kiém tra, xac minh va thuc thi muc d6 tin cay; giam thoi gian hoi tu mat phang di
liéu véi tinh nang BGP PIC (Prefix Independent Convergence).

- Cho phép quan tri qua giao dién Web va console.

- Hiéu nang t4i thiéu:

+ Kha nang chuyén mach: 3.2 Thps;

+ Toc do chuyén tiép: 4.7 Bpps;

+ Hd tro khung Jumbo frames t6i da 9216 Bytes;

+ Kich thic Packet Buffer: 20 MB.

- Phan cuing tdi thiéu hodc twong duong:

+ C6 kién trac phan cing ma;

+ Kich thuéc 2U;

+ Cong chuyén mach: 32 x QSFP28 100Gbps;

+ Cong quan 1y: 1 x RJ-45 serial console, 1 x RJ-45 1G BASE-T;

+ Bo chuyén mach: Intel Tofino BFN-T10-32Q;

+ CPU: Intel Xeon 24 cores;

+ RAM: 256 GB;

+ Luu trir: 2TB SSD TLC.

2. 01 Phan mém hé diéu hanh mang dugc tuy bién, bao gdm céc chic niang sau:

- Quan 1y ludi chuyén mach dir ligu gitra cac cong mang.

- Kiém soat va tbi vu dinh tuyén dua trén cac giao thic phé bién nhu OSPF, BGP, EIGRP,
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ECMP, BFD...

- B6 chuyén tiép gbi dix liéu dua trén thong tin trong bang dinh tuyén va bang MAC.

- Quan 1y bd nhé luu trir tam thoi cac goi dir liéu dang cho duoc xu 1y hodc chuyén tiép.

- Cung cap giao dién quan tri qua giao dién Web va console két hop gidm sit, theo ddi va phan
tich hiéu suat, trang thai thiét bi.

- Cung cap cac tinh ndng bao mét dé kiém soat truy cap, xac thuc ngudi ding va phong chéng
cac moi de doa, tan cong.

3. 01 Hé thong quan Iy va diéu phdi trung tim Gng dung cong ngh¢ 4o hoa chirc nang mang
VNF (Virtual Network Function), dap ing cac yéu cau sau:

- Quan ly viéc trién khai, mo rong va tat cac bo chuyén mach 15i 4o dugc trién khai nhu chic
nang mang ao hoa VNF.

- Quan ly tai nguyén vat 1y va tai nguyén a0 trong ha tang ao hoa, bao gdm cac bd chuyén
mach ao va tai nguyén may ao.

- M6 hinh hoa, giam sat va quan ly cac VNF cu thé, bao gom cai dat, cdu hinh, danh gia va xac
dinh nhiig diém yéu, su ¢6 tiém an boi yéu td con nguoi va khoi phuc sau su 6.

-Ung dung tri tu¢ nhén tao phan tich dit li¢u giam sat dé chu dong phat hién xdm nhap vei ti 1€
bo sot toi da 1%, d6 chinh xac toi thieu 98% trén bo dir liéu mau uy tin dugc cong dong nghién
cau st dung.

- Tu dong kich hoat kich ban phong chdng tan cong, ting cuong khang cu, phong tranh sup do
day chuyén thong qua diéu phoi cac VNF.

4. 01 tai liéu dac ta giai phap tng dung cong nghé tinh toan, ao hoa chirc nang mang, tang
cuong kha nang khang cu, chu dong dam bao an ninh mang 16i trong trung tam di liéu.

5.01 tai liéu dic ta thong s6 phan cimg va phan tich, thiét ké phan mém bo chuyén mach va
dinh tuyén hiéu nang cao c6 kha nang dinh tuyén, phan vung, tang cuong kha nang khang cu,
chu dong dam bao an ninh mang 16i trong trung tam dir liéu.

6. 01 tai li¢u phan tich, thiét ké phan mém h¢ diéu hanh mang cho b chuyén mach va dinh
tuyén hiéu nang cao trong trung tam di liu.

7. 01 tai liéu phan tich, thiét ké hé théng quan 1y va diéu phéi trung tm tng dung cong nghé
40 hoa chirc ndng mang VNF.

8. 01 bao céo két qua thir nghiém va danh gia san pham tai ti thiéu 01 trung tam dir liéu.
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9. Co bai bég dang trén tap chi thuoc danh muc Web of Science (WoS)/Scopus/Danh muc
duoc tinh diém caa Hoi1 dong gido su nha nuoc.
10. Tham gia dao tao sau dai hoc.
11. Pang ky so hitu tri tué dugc chap nhan don.
8 | Nghién ctru phat | 1. Dé xuat dugc mé | 1. 01 Hé théng du lich thong minh khai thac thé manh lang truyén thong ving dong bang song Tuyén chon

trién hé thdng du
lich thong minh
khai thac thé manh
lang truyén théng
ving dong bang
song Hong.

hinh va giai phap
phat trién du lich
thong minh bén

virng cho céc lang
truyén théng ving
ddng bang song
Hong dya trén mo
hinh kinh té chia sé
va ung dung cong
nghé metaverse, tri
tué¢ nhan tao va phan
tich dir liéu.

2. Xay dung dugc hé
thdng du lich thong
minh khai théc thé
manh lang truyén
thdng ving dong bang
song Hong tng dung
cong nghé metaverse,
tri tué nhan tao va
phan tich di ligu.

3. Trién khai thir
nghiém va danh gia
hé thdng tai mot sb
lang truyén thong cia
ddng bang song
Hong.

Hong, véi cac thanh phan va chirc ning chinh sau:

a) Bé co so dit liéu da phwong tién vé tai nguyén du lich:

- C6 toi thiéu 1.000 tai nguyén da phuong tién (énh, video, &m thanh), da ngdn ngir (Viét, Anh,
Trung...) dai di¢n ti€u biéu cho céac lang truyeén thong, bao gom ca lang di san va lang nghe, ca
dir liéu di san van hoa vat the, phi vat the, canh quan va san pham lang nghé cua vung dong
bang song Hong.

- C6 kha niang mé rong tir dong gop cua cong dong lang truyén thng.

- Co b dir liéu da duoc gan nhan vé tinh hinh du lich tai d6ng bang song Hong dé phuc vu
huan luyén va danh gia cac mo hinh khuyén nghi thong minh.

b) Phdn hé thu thap, tich hop va qudn ly dir ligu du lich thong minh:

- Thu thap, tich hop tir dit liéu da ngudn, da nguoi dung sir dung cong nghé sé.

- Co kha nang tich hop, lién thong voi cac hé thdng thong tin du lich, van hoa ciia viing dong
bang song Hong.

- Quan 1y dir liéu tai nguyén du lich, luu trit hanh trinh, qua trinh trai nghiém va phan héi cia
du khéch.

- bam bao duoc tinh riéng tu dir liéu cta du khach, ngudi dan.

¢) Phdn hé hé tro sé hod va tao trai nghiém du lich do théng minh:

- C6 cac chtrc nang sd hod 3D tai nguyén du lich, truc quan ho4 trén nén ban dd s 2D/3D.

- H6 tro xay (}ung hanh trinh du lich, tao trai nghiém du lich 4o thong minh urng (Z{ung
metaverse (két hop cong nghé thuc tai ao, thuc tai tang cuong, tri tué nhan tao) dé truc quan
hoa tai nguyén du lich.

- Cho phép xdy dung cac chuong trinh gi6i thiéu, quang ba lang nghé truyén thdng ving dong
bang song Hong.

d) Phdn hé phan tich dir liéu du lich thong minh:

- C6 kha nang phan tich dit liéu Ion dé danh gia tiém ning tai nguyén, quy hoach va phéan ving,
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du bao du lich va thi trudng, khuyén nghi vé chuong trinh va san pham du lich.

- C6 kha nang lugng hod duge toan bo hoat dong cua ngudi dan, ho gia dinh tham gia chudi
cung cap dich vu du lich.

- C6 kha nang tu van, khuyén nghi cho khéach du lich, t6 chirc Ii hanh, cong dong va co quan
quan ly.

- Du doan xu huéng du lich va sé luong khach du lich dua trén thong tin qua khir va khai thac
thong tin tir cadc nén tang mang xa hoi, bai viét.

e) Dich vu Web phuc vu khai thac, quan ly hoat dong du lich thong minh:

- Khai thac cac chirc nang tir cac phén hé trén dé phuc vu 5 (nam) dbi twong ngudi dung: (i) du
khach, (i1) nguoi dan, (iii) hd gia dinh, (iv) to chirc I hanh va (v) co quan quan ly.

- Cho phép ho gia dinh, cong dong hodc hop tac xa tao gian hang du lich chuyén biét theo co
Ché thué bao (multi-tenant) trén h¢ thong, quan 1y dugc nguoi dan tham gia gian hang véi cach
tiep can kinh té du lich chia sé.

- C6 cac chirc nang tu van, khuyén nghi théng minh cho ca nim déi tugng nguoi dung.

- Cho phep t6 chirc, c4 nhan hoé cac chuyén thim quan du lich dya trén thé manh cuta céc lang
truyén thong.

- H3 trg quang b, huong dan trai nghiém cho khéch du lich trén nén ban d6 s6 2D/3D, két noi
cong dong va co quan quan ly nha nudc.

- C6 chtrc nang phuc vu du khach dat va quan ly tour du lich.

- Ho tro co quan quan 1y trong viéc lap cac bao céo t‘hér}g ké vé tinh hinh du lich, cac tai
nguyén du lich cua dia phuong cling nhu danh gia vé tiem nang du lich.

- X4y dyng bao cdo, théng ké cho timg ddi tuong ngudi ding.

- Quan tri nguoi dung, hé thong.

2. 01 Ung dung di dong (nén tang iOS hoic Android) hd tro nguoi dan va du khach, véi chirc
nang:

- Cho nguoi dan/h¢ gia dinh:

+ Cap nhat kha nang cung tng dich vu du lich cta cac ho dan;

+ Cung cdp thong tin vé dy doan xu huéng du lich, dich vu va s6 lugng khach du lich tai dia
phuong sinh song cho cac h dan;

+ Goi y xdy dyng va quan Iy hanh trinh du lich dya trén thong tin du khach cung cép trén nén
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ban d6 s6 2D/3D;
+ Quan 1y tai nguyén du lich, san vat;
+ Hd tro hoat dong thuong mai dién tir san vat lang truyén thong.
- Phuc vu du khach:
+ Tim kiém céc dia danh du lich tai cac lang truyén théng trong ving dong bang séng Hong;
+ Trai nghiém trudc tour du lich a0 va cac chuong trinh gidi thiéu céc lang nghé truyén thong
vung dong bang song Hong dua trén cong nghé metaverse;
+ Ho tro, khuxén ’nghi xay dung va quan ly hanh trinh du lich dugc ca nhan hoa theo du khach
trén nén ban do so 2D/3D;
+ Dat va quan 1y tour du lich da dugc c4 nhan ho4;
+ Mua sam két hop truc tuyén va truc tiép san vat lang truyén thng;
+ DPanh gia, phén hoi d6i véi cac tai nguyén du lich d trai nghiém.
3. 01 tai liéu vé mo hinh va giai phap phat trién du lich théng minh bén vimg cho céc lang
truyen thong vung dong bang song Hong ung dung cong nghé metaverse, tri tu¢ nhan tao va
phan tich dir liéu dua trén mé hinh kinh té chia sé.
4. 01 tai lidu phan tich, thiét ké hé thong du lich thong minh khai thac thé manh lang truyén
thong ving dong bang song Hong.
5. 01 tai liéu phan tich, thiét ké tng dung di d6ng phuc vu ngudi dan, du khéach.
6. 01 béo co két qua thir nghiém va danh gia hé thong tai toi thiéu 03 lang truyen thong voi su
tham gia toi thiéu cua 150 nguoi dan/hd gia dinh va 01 co quan quan ly nha nudc ve du lich.
7. Co bai bao dang trén tap chi thudgc danb muc Web of Science(WoS)/Scopus; Bai bao dang
trén tap chi thugc Danh muc dugc tinh diém cia Hoi dong giao su nha nudc.
8. Tham gia dao tao sau dai hoc.
9 | Nghién clu xdy | 1. Xy dung dugc 1. 01 hé thong thong tin danh gia, du bao, hd trg ra quyét dinh nham ning cao kha ning chéng Tuyén chon
dung hé thong | giai phap danh gia, chiu, thich tmg véi suy gidm ngudn nude, bao gom:

thong tin phuc vu
danh gia, du bao va
hd tro ra quyét dinh
nham nang cao kha
niang chéng chiu,

du bao, hd tro ra
quyét dinh ning cao
kha ning chdng
chiu, thich tmg véi
suy giam ngudn

- Co s¢ dit liéu tich hop da ngudn ty nhién vé kinh té - x hoi, dan cu, khi twong thity vin va
bién d6i khi hau nhu: han han, xdm nhap min, str dung nuéc, thiéu nudc, ho chira. .. (dir liéu
t6i thiéu trong vong 30 nam).

- Phan hé thu thap, quan 1y dit liéu quan trac khi twong thuy vin phuc vu du bao suy giam
nguén nude (han han, xam nhap man).
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thich ng vé&i suy | nude st dung cong | - Phan hé phan tich, du bao ngin han va dai han dam béo sai s6 phan trim tuyét d6i trung binh
giam nguoén nudc & | nghé hoc may, di (MAPE) nh6 hon 10% vé (i) suy giam ngudn nudc (han han, xdm nhap man) duoc kiém dinh
khu vuc ven bién | liéu 16n, Internet van | va danh gia dat yéu cAu; (1) thong tin xam nhap man, han thay van chi tiét dén cac song chinh,
Bic Bo. vat (IoT). han khi twong, nong nghiép, kinh té xa hoi chi tiét dén cip xa.
2. Xay dung dugc hé | - Phan hé hd tro danh gia kha ning chdng chiu, thich ing ctia cong dong va hé thdng cong
thng thong tin danh | trinh véi suy giam ngudn nudce (han han, xAm nhap min).
gia, du bao, ho trg ra | - Phan hé truc quan hoa dir ligu trén nén ban do s hd tro ra quyét dinh theo kich ban (d& xay
quyét dinh nang cao | ra nhét, cuc doan nhét...) phuc vu quan 1y ngudn nudc va canh bao han han, xdm nhap min
kh_él nang chong . phuc vu chinh quyén, nguoi dan va doanh nghiép.
chiu, .t%liCh ‘rmig VOl | 201 tai lidu vé giai phép danh gia, du bdo, hd tro ra quyét dinh nang cao kha ning chéng
Suy glam nguon chiu, thich tmg véi suy giam nguén nudc st dung cong nghé hoc may, dir liéu 16n, Internet
noe. _ van vat (IoT)...
3. T_”én khai thir ) 3. 01 tai liéu phan tich, thiét ké hé thong thong tin danh gia, du bao, hd trg ra quyét dinh nang
nghlé}n va _dénfl glf‘ cao kha nang chdng chiu, thich ing véi suy giam ngudn nude.
hf; thong t?;l mQE S0 . | 4. 01 tai liéu dac ta bo tiéu chi danh gia kha nang chéng chiu, thich mg cta cong dong va hé
tinh Verl .blén Ba.C; Bo théng cong trinh voi suy giam ngudn nude (han han, xAm nhap min) do tac dong cua bién do6i
trong boi canh bien Kkhi hau
d6i khi hau. " : , ‘
' 5. 01 bao cao két qua thir nghiém va danh gia kha nang chong chiu, thich mg cta cong dong
va hé thong cong trinh tai 03 tinh ven bién Bic Bo theo cac kich ban bién doi khi hau c6 su
tham gia dénh gia, x4C nhan ctia co quan quan 1y nha nudc c6 thim quyén.
6. Co bai bao dang trén tap chi thugc danh muc Web of Science(WoS)/Scopus; Bai bao dang
trén tap chi thuéc Danh muc dugc tinh diém cua Hoi d@)ng gido su nha nudc.
7. Tham gia dao tao sau dai hoc.
10 | Nghién ctru, xay 1. Xac dinh duoc dia | 1. 01 mo hinh tng dung cong nghé s6 phuc vu quan ly, phat trién bén ving nudi bién két hop Tuyén chon

dung giai phap tng
dung cong nghé s6
phuc vu quan 1y,
phat trién bén viing
nudi bién két hop
du lich trai nghiém
trén ving bién Tay

diém tiém nang thich
hop nudi bién két
hop vai du lich trai
nghiém dap ing cac
yéu cau Ve tiéu
chuan, dich vu du
lich.

Véi du lich trai nghiém (tap trung hudéng d6i tuong 1a cac lang chai ngu dén) gom (i) nha trai
nghiém vai vat li¢u than thién moéi truong sinh thai; (ii) tu liéu vé da dang sinh hoc duoc trinh
chiéu véi cong nghé thuc té do (virtual reality); (iii) mé hinh du lich kham pha, trai nghiém
canh vat xung quanh cling nhu am thuc tai chd tir san vat tai khu lang chai nuoi bién dam bao
vé mit moi truong, hé sinh thai.

2. 01 Co so dit lidu vé nudi bién, du lich sinh thai, trai nghiém (dia diém tham quan, s6 lugng
khach, hoat dong giai tri...) va méi truong bién tu nhién:
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Nam.

2. Xay dung duoc
mo hinh va giai phap
cu thé ung dung
cong nghé s6 phuc
vu quan ly, phat trién
bén vimg nudi bién
két hop véi du lich
trai nghiém, tang gia
tri sinh ké ctia nguoi
dan.

3. Trién khai thir
nghiém giai phap va
mo hinh tai khu vuc
nghién ciu & vung
bién Tay Nam.

- Chira ti thiéu 1.000 diém Iong bé nudi c6 cac thong tin (chu co sé nudi, dién tich mit nudc,
thé tich 16ng/bé, con giéng tha nudi, nguyén liéu, sir dung thirc an, thudc...).

- Hién trang méi truong chét luong nude ¢ ving nudi bién va ving du lich ciia khu vuce nghién
ctru (dd man, nhiét do, pH DO).

- Thiét 1ap t6i thiéu 5 tuyén du lich sinh thai bién dao va it nhat 1.000 thong tin tai nguyén da
phuong tién (anh, video, 4m thanh), dai dién tiéu biéu cho khu nudi bién va du lich bién trong
ving bién Tay Nam.

- C6 tinh bao quat khu vuc nudi 1ong beé, cac diém du lich sinh thai va méi trudng ty nhién.

- C6 kha nang mo rong tir dong gop cua ngudi nudi va du khach.

3. 01 Phan mém phuc vu quan 1y, phat trién bén vimg nudi bién két hop vai du lich trai
nghiém bao gém cac chirc ning chinh sau:

- M6 phong dong luc hoc thuy hai vin ving nghién citu, gém cac yéu té song, dong chay va
muc nudc theo thoi gian thuc cho tir 7 - 10 ngay tiép theo.

- Qudn ly thong tin bién dong ving nudi bién va chat lugng méi truong bién dya trén di liu
vién tham; tir dit liéu anh vé tinh da nguon (Landsat, Sentinel...) giam sat bién dong vung nuoi
bién va chét lugng méi trudng (gdom 3 yéu td nhiét d6, DO, d6 man) trong tdi thiéu 3 nim gan
day.

- Du bao, canh bao chat lugng nude ving nudi phuc vu hd trg ra quyét dinh quan 1y cho céac
bén lién quan (co quan quan ly va ngudi dén lién quan dén Iinh vuc thuy san, du lich...) s
dung tri tué nhan tao két hgp mo phong sé dong hec hoc thuy hai vin dé du bao, canh bao vi
tri, thoi gian cia chat lwong nudc cho tir 7 - 10 ngay tiép theo trong ving bién Tay Nam dam
bao tinh kip thoi véi tan suat 60 phut.

4. 01 WebGIS thé hién ving phuc vu nudi bién va du lich trai nghiém, hd tro giao dién may
tinh va di¢n thoai di dong dap ting yéu cau chirc nang nghiép vu Vi giao dién than thién véi
ngudi ding va phan quyén cho ting dbi twong st dung; c6 cac chiic nang phuc vu 3 ddi tuong
ngudi dung gdm (i) chi co s nudi bién; (ii) du khach; va (iii) co quan quén 1y:

- Pi vai chii co so nudi bién: Nhap dir liéu (vé quan 1y 1ong bé, con gidng tha nudi, moi
truong tu nhién...); xem ban dd canh bao chat luong nudce theo thoi gian thuc tai co so nudi;
ban d6 du lich nudi bién (théng tin du khach tham quan nhu vi tri 16ng nudi tham quan, sb
lwong, loai hinh trai nghiém...; cac tuyén du lich trai nghiém).

- Di v6i du khach: Xem ban d6 du lich nudi bién ¢é cic chirc ning tra clru thong tin tuyén
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duong, vi tri 16ng nudi, cac dich vu trai nghiém, nha hang, luu tra, di chuyén. ..

- Béi véi co quan quan 1y: Tao 1ap céc bao céo théng ké vé tinh hinh nuéi bién, du lich va chét
lugng ngudn nudc.

- X4y dyng bao céo, théng ké cho timg ddi twong ngudi ding.

- Quan tri nguoi dung, hé thdng.

5. 01 bao céo co s& khoa hoc xac dinh duogc dja diém tiém ning thich hop nudi bién két hop
vai du lich trai nghiém.

6. 01 tai ligu thuyét minh mé hinh va giai phap ang dung cong nghé s6 phuc vu quan 1y, phat
trién bén virng nudi bién két hop vai du lich trai nghiém.

7. 01 tai liéu phan tich, thiét ké xay dung phan mém va co sé dit liéu phuc vu quan 1y, phat
trien bén virng nuoi bién két hop vai du lich trai nghiém.

8. 01 bao cao két qua thir nghiém tai 2 tinh & viing Tay Nam Bo.

9. C6 bai bao dang trén tap chi thudc danh muc Web of Science (WoS)/Scopus/Danh muc
duogc tinh diém cua Hoi1 dong gido su nha nudc.

10. Tham gia dao tao sau dai hoc.

11

Nghién ctiu xay
dung hé théng thu
thap va phan tich
di liéu tau ca, nhat
ky khai thac tau ca
phuc vu quan 1y,
khai thac thuy san.

1. Xay dung duoc hé
thong thu thap va
phan tich dir liéu tau
ca, nhat ky khai thac
tau ca st dung cong
nghé tri tué nhan tao,
phén tich dir liéu lon
phuc vu quan ly,
khai thac thuy san.

2. Trién khai thir
nghiém hé thong tai
01 tinh ven bién
Nam Bo.

1.01 H¢ ‘théng thu thap va phan tich dir liéu tau ca phuc vu quan ly, khai thac thuy san véi cac
thanh phan va chuc nang chinh nhu sau:

a) Bo co so dir liéu tau cd va nhdt ky khai thac tau ca:

- Co s dir liéu Vé tau c4, nhat ky khai thac tau ca va dit liéu vé méi truong khai thac (mura, bio...).
- Pugc thu thap, tich hop tu dong, ban tu dong tir cac tau c4 trong thoi gian ti thiéu 01 nam.
- Dir liéu duoc thu thap, tich hop tir téi thiéu 1000 tau ca, dai dién cho cac ving khac nhau
trén ngu truong.

b) Nén tang thu thdp, tich hop, Quan Iy dit liéu tau cd va nhdt ky khai thac tau cd:

- Thu thap, tich hop dir liéu Vé tau c4, nhat ky khai thac tau ca.

- C6 kha ndng thu thp, tich hop tu dong, ban tw dong tir s lidu so tay, nhat ky khai thac dién
tu trén cac tau ca va dir liéu vé moi truong khai thac (mua, bao...).

- Quan ly dir liéu tau ca ra vao cang, hanh trinh tau ca va nhat ky khai thac tau ca phuc vu co
quan quan ly theo doi, gidm sét khai thac thuy san.

- bam béo tinh riéng tu dir liu cua cac tau ca.

¢) Nén tang phan tich div liéu tau cd va nhdt ky khai théc tau cd sit dung cong nghé tri tué

Tuyén chon
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nhdn tao, phdn tich dir ligu lon:

-Co lghé nang du bao san luong khai thac Vé’sé luong tau ca theo khu vuc phuc vu xay dung
ban do ngu truong; du bao xu hudng danh bat thuy san theo mua va theo ngu truong.

- B4 dir liéu dugc thu thap V& tau c4, nhat ky khai thac tau ca dugc gan nhan phuc vu danh gia,
thir nghiém cac mo hinh tri tué nhan tao trong phan tich, du bao.

d) Phan mém trén giao dién Web va di déng (nén tang iOS hogc Android) phuc vu qudn 1y,
khai thac thuy san:

- C6 cac chirc nang tir cac phan hé trén dé phuc vu cac dbi twong ngudi ding gdm (i) co quan
quan ly; va (ii) ngudi dan (chu tau ca).

- C6 chtre nang xay dung ban d6 ban d6 ngu truong theo thoi gian phuc vu co quan quanly
trong viéc 1ap ké hoach khai thac va nguoi dan trong viéc lya chon cac ngu truong dé danh bat.
- C6 cac chirc nang phuc vu co quan quéan 1y gom:

+ Giam sat san luong khai thac thuy san tieng khu vuc;

+ Giam sat doi tau ca phan bé theo thoi gian;

+ Phét hién cac tau ca c6 kha ndng vi pham phép luat;

+ Cap nhat dit liéu du bao bio dé thong bao cho cac tau ca dang hodc c6 kha ning hoat dong
trong khu vuc bao.

- C6 cac chiic nang cung cap dich vu cho ngudi dan (chu tau c) bao gom:

+ Panh gia duoc hiéu qua hoat dong caa tau ca so véi mat bang chung;

+ Tim kiém, luu trix vung hoat djng cua tau ca trong qua khu;

+ Go1 y ngu truong thich hop cho tau ca;

+ Dy béo san lugng khai thac cia tau c4 trong mot khu vyc cu thé.

2. 01 tai lidu dic ta giai phap va phan tich, thiét ké hé théng thu thap, phan tich dit liéu tau ca
va nhat ky khai thac tau ca phuc vu quan 1y, khai thac thuy san.

3. 01 tai liéu hudng dan sir dung hé thdng thu thap, phan tich dir liéu tau ca va nhat ky khai
thac tau ca phuc vu quan ly, khai thac thuy san.

4. 01 bao cao két qua thir nghiém va danh gia hé thong tai 1 tinh ven bién Nam Bo.

5. Co bai bég dang trén tap chi thu¢c danh muc Web of Science (WoS)/Scopus/Danh muc
duogc tinh diém cua Ho1 dong gido su nha nudc.

6. Tham gia dao tao sau dai hoc.
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12 | Nghién ciru xay 1. Xay dung duoc 1.01 hé thong ho tro quan ly an ninh trat tu va quy hoach khu d6 thi thong minh trén nén ban Tuyén chon

dung hé théng hd
tro quan ly an ninh
trat tu va quy
hoach khu @6 thi
thong minh st
dung cong nghé
ban sao so.

giai phap tich hop va
xtr 1y dit lieu da
ngudn hd tro quan 1y
an ninh, trat tu va
quy hoach khu d6 thi
thong minh g
dung cong nghé ban
sa0 s6 va ban do 4D.
2. Xay dung dugc hé
thdng hd tro quan 1y
an ninh trat tu va
quy hoach khu d6 thi
thong minh trén nén
ban d6 4D va cong
nghé ban sao sd.

3. Trién khai thir
nghiém hé thong tai
mot khu do6 thi dién
tich t6i thiéu
100.000m?.

dd 4D va  cong ngh¢ ban sao 50, bao gom:

- Cung Cap cac chirc nang tich hop, phén tich va xu ly dit li¢u da ngudn (ban do quy hoach,
ban vé& thiét ke chi tiéu quy hoach...) dé hinh thanh mé hinh khu d6 thi trén nén ban dd s 3D
véi muc chi tiét LoD 3.

- C6 kha nang thu nhén dit liéu da ngudn vé hién trang cong trinh xay dyng, tinh trang an
ninh trat tu, mat do dan cu, giao thong, thoi tiét (nhiét do, d6 am, luong mua, kha ndng ngap
ing), chat luong khong khi (chi s6 PM2.5, PM10, SO2, NO2), chiéu sang khu d6 thi... dé
phan tich, xir Iy va hinh thanh mé hinh ban sao s khu do thi v4i tan suat lay mau, cap nhat
phu hop vai tirng loai dir liéu.

- Truc quan hoa ban sao sé khu d6 thi théng minh trén nén tang ban d6 sé 4D, dam bao tuin
thii Luat Po dac va ban dd s6 27/2018/QH14 véi d6 phan giai ty 1¢ 1:1000.

- Cho phép phan tich, danh gia qua trinh phat trién cia khu d thi thong minh theo quy hoach
da dugc duyét theo thoi gian téi thiéu 3 thang.

- Hb trg két nbi, lién thong vai mot sé hé thong chuyén nganh phuc vu phat trién do thi thong
minh: hé théng quéan 1y an ninh trat tw, cong thong tin cua Trung tim diéu hanh db thi thong
minh, h¢ thong quan 1y toan nha...

- Cung cap cac chiric nang phuc vu cong tac an ninh trat tu va quy hoach khu d6 thi thong
minh thong qua nén tang tich hop.

- C6 cac chirc nang tao bao co thong ké, quan tri nguoi ding va hé thong.

2. 01 tai liéu dic ta giai phéap tich hop va xtr Iy dit liéu da ngudn dé hd tro quan 1y an ninh,
trat tu va quy hoach khu d6 thi théng minh str dung cong nghé ban sao s6 va ban d6 4D.

3. 01 tai liéu phan tich, thiét ké hé thong hd trg quan 1y an ninh trat ty va quy hoach khu doé
thi thong minh trén nén ban d6 4D va cong nghé ban sao so.

4. 01 tai liéu huéng dan trién khai, sir dung va khai thac hé théng hd tro quan 1y an ninh trat
tu va quy hoach khu d6 thi thong minh trén nén ban d6 4D va céng nghé ban sao so.

5. 01 bao cao két qua thir nghiém va danh gia hé thong tai 01 khu d6 thi c6 dién tich tbi thiéu
ti thiéu 100.000m?.

6. Co bai bao dang trén tap chi thugc danh muc Web of Science(WoS)/Scopus; Bai bao dang
trén tap chi thugc Danh muyc dugc tinh diém cua Hoi déng gido su nha nudc.

7. Tham gia dao tao sau dai hoc.

8. Pang ky s¢ hitu tri tu¢ dugc chap nhan don.
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