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VIv Ra soét, g& bo ma doc trén trang, cong
thong tin dién ti

Kinh guii: Cac don vi truc thudc Bo c6 trang, cong thong tin dién ti

Thuc hién Cong vin sé 19/TB-BCA-A05 ngay 12/05/2020 cua Bo Cong
An Vvé chién dich tin cbng cua cac nhom téi pham mang nhiam vao cac trang,
cong thong tin dién tr cia co quan nha nuéc. Sau khi nghién ctu céc tai liéu,
Trung tm Cong nghé thong tin thong bao va dé nghi cac don vi truc thuoc Bo
c6 trang, cong thong tin dién ti (TTDT) thuc hién céac bién phap dé bao dam an
ninh mang nhu sau:

1. Céch thtc tan cng, xam nhap, kiém soét hé thdng mang cua tin tic

- Tin tac thuc hién thu thap toan bo thong tin, dir liéu cong khai trén mang
Internet vé hé thdng trang, cong TTPT cuia co quan nha nudc. Dac biét 1a cac hé
théng trang, cong TTDT st dung cac giai phap cong nghé caa Microsoft nhu
cong nghé ASP.NET, SharePoint.

- Tién hanh ra quét, khai thac 156 hong bao mat ton tai trén cac trang, cong
TTDT, dac biét la cac 15 héng cho phép tin tic kich hoat thuc thi ma doc tir xa
dé kiém soat hé théng may chu web, nhu: CVE-2017-11317 va CVE-2019-
18935 ton tai trén thu vién “Telerik UI” ctia cac website sir dung ngon ngir 1ap
trinh ASP.NET.

- Khi d3 kiém soat thanh cong may cha web, cac nhom tin tic tiép tuc st
dung c4c cong cu tan cong chuyén dung, ra quét toan bo hé théng mang, khai
thac 16 hong bao mat MS 17-010 trén hé diéu hanh Windows dé tan cong lay
lan, chiém quyén kiém soat cac may tinh trong hé théng mang, loi dung cac
diém yéu trong thiét ké va cau hinh hé thong dé tin cong leo thang dic quyén,
xam nhap vao hé théng mang noi b, tir @6 ¢ thé kiém soat toan b hé thdng
thong tin caa cac co quan nha nuac, chiém doat thong tin, tai liéu noi bo, tai licu
chua BMNN.

2. Hoat dong tan cong, chén noi dung quang cao cua tin tic

Loi dung 16 hong bao mat cua thu vién “Telerik UI” va viéc khong kiém
duyét chit ché noi dung dang tai, mot s6 nhoém toi pham mang da tan cong, xam
nhap vao cac trang, cong TTDT cua co quan nha nudc dé cheén, dang tai trai
phép duong dan, hinh anh quang cao cho game bai nham gia ting tinh tin cay
trén két qua tim kiém bang cong cu Google search, thu hut ngudi choi tham gia;



anh huong nghiém trong dén uy tin ciia co quan nha nuéc va trat ty an toan xa
hoi.
3. Céc bién phap dé bao dam an ninh mang

- Thuc hién kiém tra, ra soat ma ngudn trén cac trang, cong TTPT dé khic
phuc 15 hong ton tai trén thu vién “Telerik UI”; g& bo cac dudng din, hinh anh
quang cao game (néu cd).

- Cap nhat c4c ban va 16 hong trén hé diéu hanh.

- Cap nhat phién ban “Microsoft .NET framework” 1én phién ban méi nhat
(Cha y: khéng sir dung cac phién Microsoft .NET framework tir 4.5 tr& xudng).

- Tang cudng giam sat an ninh mang, kip thoi phat hién hoat dong tan cong
mang, phéi hop voi TTCNTT va cac don vi chirc ning dé diéu tra, Xac minh, xir
1y d6i tuong thuc hién tan cong mang.

Moi théng tin xin lién hé: Trung tam Céng nghé thong tin, 113 Tran Duy
Hung, Cau Giay, Ha Noi; S dién thoai: (024) 39439060; HOm thu dién tur
phongktht@most.gov.vn

Trén trong./.
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