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THÔNG TIN

CỘNG HÒA XẴ HỘI CHỦ NGHĨA VIỆT NAM 
Độc lập - Tự do - Hạnh phúc

Số: Ằị5 /CV-TTCNTT 
V/v Cảnh báo thư điện tử giả mạo

Hà Nội, ngày SSL thảng 5  năm. 2019

Kính gửi: Các đơn vị trực thuộc Bộ

Trong thời gian gần đây, Trung tâm Công nghệ thông tin đã phát hiện một số 
thư điện tử giả mạo tài khoản dùng chung/tài khoản nhóm/cá nhân thuộc Hệ thống 
thư điện tử của Bộ với nội dung thông báo tài khoản đã hị nhiễm mã độc, bị theo 
dõi, đánh cắp thông tin cá nhân để đòi tiền chuộc (hình ảnh cụ thể trong Phụ lục kèm 
theo) hoặc giả mạo các cơ quan Chính phủ. Qua phân tích kỹ thuật, các thư điện tử 
này có xuất phát chủ yếu từ Italia, Ấn Độ, Đức, Phần Lan,.... Trung tâm Công nghệ 
thông tin đề nghị các Quý đơn vị/Cá nhân tăng cường công tác cảnh giác và thực 
hiện ngay một số biện pháp bảo mật như sau:

1. Khi nhận được những thư điện tử với nội dung lạ như yêu cầu cung cấp 
thông tin tài khoản, tổng tiền,.... các cán bộ không cung cấp bất kỳ thông tin nào 
liên quan đến tài khoản hoặc tìm cách trả tiền theo hướng dẫn trong nội dung thư.

2. Thông báo cho bộ phận vận hành Hệ thống thư điện tử của Bộ để kịp thời 
xử lý và ngăn chặn khi nhận được thư điện tử bị nghi ngờ là không an toàn.

3. Cài đặt phần mềm diệt virus có bản quyền và cập nhật tự động thường 
xuyên cho máy tính và các thiết bị di động, đặc biệt là các thiết bị sử dụng hệ điều 
hành Android.

4. Cập nhật các bản vá cho hệ điều hành.

5. Thay đổi mật khẩu định kỳ từ 3 đến 6 tháng, mật khẩu phải đủ mạnh (có tối 
thiểu 8 ký tự, bao gồm cả ký tự thường, ký tự hoa, số và ký tự đặc biệt).

6. Không sử dụng thư điện tử của Bộ để đăng ký tài khoản trên mạng xã hội, 
tài khoản ngân hàng,....

Thông tin hỗ trợ xin liên hệ bộ phận vận hành Hệ thống thư điện tử của Bộ 
theo số điện thoại: 024 39439060, thư điện tử: phongktht@most.gov.VI

Trân trọng./.
Nơi nhận:
-  Như trên;
- Thứ trưởng Bùi Thế Duy (để b/c);
- Lưu: TTCNTT.
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PHỤ LỤC

(Hình ảnh thư điện íử giả mạo)

This 'account has Ibeeo. infected! It mil be good idea. to change yotttjjswdrigta away!
You probably áo not know anything about me and yon may be definitely interested for what reason 
TOE re getting dais letter, is it right?
I'mbacker who craekedyour email boxand devices and g ^ etea  few months ago.
Don't attempt I® msf me or find me, m fart k's impossible, because I directed yon fob message from 
ỴPIMỊÉẳisâ ieeew t
I created malware SOỄ <m Ểỉe adult videos (porno) webshe and guess that you watched this websketo 
haw some fim (disk yon understand what I mean).
WWIe you have been pajdag attatioia: to VỈỔ5,' your browser started Silt ọperaíág as a EBP {Smote 
Control) having a keylsgfsr which granted me patnm isa to access your display and network camera. 
Tten, my softwaregotail info.
Yon have put passwords on the online-resources you visited, and! sniffed tbem.
Needless to say, ym  can change them, or have already charged item.
Even 50 k does not matter, my app renews mfeamrtbn every 5 minutes.
And what dỉể I do?
Ĩ made a reserve copy of tile system. Of alike files and contact. Ists,
I formed a dual-screea video. The 1 screen displays tile dip you were observing (yon haw got a wry 
good preferences, hiỂL..)r the second screen reveals the receding from your own webcam.
What exactly do yơtt have to do?
Good, Ỉ befieve, 500 USD is basically a reasonable amount of money for our very M e riđđe. You wl: 
do the deposit by bitocms (if you do not recognise this, search “hour to .buy bitcoiri” in any search 
engine).
My bteoin waist address:

p;fe c ầ s l sasiive, so copy and paste it).

You wffi have only 2 days to send the payment Ợ put an umqBe pixel to tins letter, and at tlris moment I 
i’vbj

1 actions® it, I utifaea Facebook pixel. Hanks to them. (That 
wlaefacHi be usedfor foe authorities tlMgte actually hefpns.)
ílỀÉỈogrtbầeotas,, IwicgftaMy send yoBrvìđrtitoalyoiycQíẾaets,, along with Natives, eo- 
wcskoES, Mđiĩiaaym-ọts?


