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CONG HOA XA HQI CHU NGHIA VIET NAM
Die Idp - Ty do - Hanh phiic

Ha Néi, ngay thdang 8 ndm 2019

BAO CAO KET QUA TU PANHGIA
NHIEM VU KHOA HQC VA CONG NGHE CAP QUOC GIA

I. Thong tin chung vé nhiém vu:

1. Tén nhiém vy, mé s6: Xay dung kién tric hg ting an toan thong tin cho mang

van vit trén nén dién todan dam mdy, Ma so: NDT.14. TW/16

Thude: ’

- Chuong trinh (tén, md so chwong trinh): Nghi dinh thu

- Khac (ghi cu thé):

2. Myc ti€u nhiém vu:

Muc tiéu cuia nhiém vu hgp tac véi Pai Loan theo nghi dinh thu tap trung nghién

ctru, phat trién thir nghiém va trién khai cac co ché an toan thong tin cho mé

hinh két hop mang van vét IoT huéng dién toan dém may lam trung tdm (Cloud
centric IoT) bao gém: céc co ché xac thuc (cho smartphone, sensor) cho ha ting

OM2M, co ché xé4c thuc khi truy cép vao hé théng dam may dir liéu cia IoT, an

toan dit liéu thu nhén tir mang IoT dé luu trit trong dién toan dam may. Xay

dung thtr nghiém hé théng quan 1y hd so'y té trién khai trén dién toan dém may
va két hop céc co ché an toan théng tin trong cac két néi v6i mang ludi thu nhan
dit ligu y té qua céc thiét bi di dong va cam bién y sinh. Thiic dy hop tac quéc
té, trao ddi kinh nghiém trong linh vuc an toan thong tin.

Nhitng muc tiéu nay tép trung vao nhiing dinh hudng;:

- Lam chii cong nghé xéc thue, kiém soat truy cip da mién va an toan thong tin
trao d6i dit liéu cho mang thiét bj di dong va khong day trén nén dién toan
dam may.

- Thiét ké, phét trién hé théng tich hop xac thuc, kiém soét truy cdp va an toan
dit liéu truyén tai cho mang van vét ToT trién khai trén hé thng quan 1y
thong tin y té trién khai trén dién toan dam may.

Nhitng muc tiéu cu thé bao gdm:
- Xay dung, trién khai thir nghiém hé théng dién toan dam may quan 1y thong
tin hd so'y té dién tir an toan.
o Hé théng luu trit hd so y té tvong thich véi chudn HL7;




o Nghién ciru, xay dung thir nghiém céc phuong phéap bao vé ban ghi,
kiém sodt truy cap dya trén két hop phan vai va x4c thyc lién mién khi
truy cdp vao cac hé théng thong tin trién khai trén ddm may y té.

- Xay dyng trién khai ha tang IoT thu thap dif ligu y té cho hé théng tir cdc niit
(smartphone, cam bién)

o Xay dung trién khai ha ting IoT an toan cho hé théng;

o Nghién ctru va x4y dung thir nghiém cac phuong phap xac thuc;

o Nghién ctru va xay dung phuong phap dam bao an toan théng tin cho
ha tang thiét bi thu nhan thong tin 'y té qua thiét bi di dong va cam
bién.

o Xay dung thi nghiém tmg dung thu nhén va phén tich di liu phé
dung phuc vu chuén doan bénh phéi (nhip tho, PEF, FEV1, FVC) trén
thiét bi di dong trong méi trudng Android;

- Trao dbi, tich hop céc két qua nghién ctru cta 2 phia Viét Nam va Dai Loan,

o Tich hop véi hé thong quan Iy dix liéu trén co s¢ dién todn dém may
theo mo hinh Fog and Cloud do phia Pai Loan phat trién;

o Tich hop co ché quan trj da mién dya trén phan vai va trén thudc tinh
(két hop RBAC/ABAC), céc phan cép, chinh sich va co ché trén hé

théng tiy quyén PERMIS.
o Tich hop hé théng phan tan cép phat chimg thu s6 an (Distributed IC-
PKI) vao ha tAing OM2M.

3. Chi nhiém nhiém vu:

Ho va tén: Nguyén Linh Giang

Ngay, thang, ndm sinh: 03-12-1968Nam/ Nit: Nam

Hoc ham, hoc vi, chuyén mén: Pho gido su, tién sy, chuyén nganh Truyén thong
va Mang may tinh

Chtrc danh nghién ctru khoa hoc:Pho gido su Chtrc vu: Truong Bo mon
Pién thoai: Co quan: 38682596 Nha riéng: 38573606 Mobile: 0912725672
E-mail: giangnl@soict.hust.edu.vn

Dia chi nha riéng: 5/218 Tay Son, Dong Da, Ha Noi

4, Té chirc chl tri nhiém vu:

Tén td chirc chi tri: Vién Céng nghé thong tin va Truyén thong, PH Bach
Khoa Ha Noi

Pién thoai: (84-4)-38692463 Fax: (84-4)-38692406

E-mail: vanphong@soict.hust.edu.vn

Website: http://www.soict.hust.edu.vn/
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Dia chi: Nha B1, S8 1 Dai C6 Viét, Hai Ba Trung, Ha Noi.
Ho va tén tht trudng co quan: PGS. TS. Ta Hai Tung
S tai khoan: 3713.0.9081584.00000

Ngan hang: Kho bac Nha nudc

5. Téng kinh phi thuc hign:  2.261 triéu dong.
Trong d6, kinh phi tir ngén sach SNKH:

Kinh phi tir ngudn khac:

6. Thoi gian thyc hién theo Hop dong:

Bit du: 18/10/2016

K&t thuc: 18/10/2018

triéu dong.

triéu dong.

Thoi gian thuce hién theo van ban diéu chinh cua co quan c6 tham quyeén (néu cd):

17/7/2019

7 Danh séch thanh vién chinh thuc hién nhiém vu néu trén gbm:

SO Ho va tén Chire danh khoa Co quan cong

T hoc, hoc vi tac

T

1 | PGS. TS. Nguyén Linh PGS.TS Vién CNTT&TT
Giang

2 | PGS. TS. Ngb Quynh PGS.TS Vién CNTT&TT
Thu

3 | TS. Trin Quang Dt TS Vién CNTT&TT

4 | ThS. Bui Trong Tung ThS Vién CNTT&TT

5 | TS. TrAn Hai Anh TS Vién CNTT&TT

6 | TS. Trén Vinh Dtic TS Vién CNTT&TT

7 | TS. Trinh Viét Cudng TS Khoa CNTT, PH

Hong Ditc

8 | TS. Pham Huy Hoang TS Vién CNTT&TT

9 | PGS. TS. Huynh Quyét PGS.TS Vién CNTT&TT
Thang

10 | PGS. TS. Huynh Thi PGS.TS Vién CNTT&TT
Thanh Binh

11 | TS. Vii Thanh Nam TS Yién Toan tin

Ung dung,




I. Noi
1.V
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; :’% san phdm khoa hoc:
.1. Danh muc san phidm d4 hoan thanh:

dung tw danh gia vé két qua thwe hién nhi¢m vu:

S6
g

Tén san phim

S6 lwgng

Khdi lwgng

Chit Iwgn

Xgét Pat | Khon
sdc g dat

Xult | Pat | Khong | Xuat
sic dat sdc

bat | Khong
dat

Tai ligu thiét ké hé théng va
trién khai cai dat giai phap hé
théng quan 1y hd so y té trén
dién toan dam mdy voi cac
phan hé thu nhén dit lleu y té
tir thiét bi di dong, kiém soat
truy cap va bao vé riéng tu
ban ghi theo kién trac IoT
huéng dién todn ddm may
(cloud centric 1oT)

X

X

X

Bdo céo tébng hop md hinh
kién tric ha ting an toan
théng tin cho mang van vt
trén nén dién todn ddm méy
theo kién tric IoT va béo céo
chuyén @& thtr nghiém hé
théng

San pham mAu hg thong tich
hop mo -dun quan tri dit ligu
y té trién khai tren dién toz’m
dam may két ndi voi ha tang
thu nhén dit ligu IoT,

Hé thong thu nhén dir ligu
phé dung an toan trén thiét
bi di dong Android va cam
bién y té theo kién tric IoT.

San phim hé thong cap phat
chimg thu sé &n trién khai
trén IoT platform

Bai bao ISI/SCOPUS: 4 bai

Bai b4o hdi nghi: 6 bai

Tham gia huéng dén NCS: 3

ol ||

Pio tao ThS: 04
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1.2. Danh muc san phém khoa hoc du kién tng dung, chuyén giao (néu co):

S6 Tén san phim Thoi gian dy kién Co quan dy kién @ng Ghi chu
TT trng dung dung
{ | San phém miu h¢ thong tich | 2029 Bénh vién Pa khoa Thir nghiém
horp mé-dun quan trj dit ligu y té Thach That
trién khai trén dign toan dam
méy két néi vo6i ha tng thu
nhén dit lidu [oT gbm
5 | Hé théng thu nhn dif liéu phe | 2020 Bénh vién Da khoa Thir nghiém
dung an toan trén thlet bi di Thach Thét
dong Android va cdm bién y té
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theo kién tric IoT gdm céc

thanh phén

- Thanh phin thu nhén dif
liéu tir cdc cam bién y té va
thiét b di dong;

1.3.Danh myc san pham khoa hoc da duge Gng dung (néu cd):

So Tén san pham Thoi gian Gng dung | Tén co quan ing dung Ghi chu
TT
1 | San pham mau h¢ thong tich | 2019 Bénh vién da khoa Thir nghi¢m
hop m(‘)-dun quan tri dit liéu y Thach thét

té trién khal trén dién toz’m dam
méy két nbi véi ha tAng thu
nhén dit liéu IoT gdm

2 | Heé thdng thu nhan dir ligu phé | 2019 Bénh vién da khoa Thir nghiém
dung an toan trén thiét bj di Thach thét
dong Android va cam bién y té )
theo kién tric ToT gdm céc
thanh phin

2.Vé nhiing déng gOp mdoi ciia nhiém vu:
Nhing két qua chinh dat dugc ctia nhom nghién ctru dat dugc:
- Xay dung va trién khai thr nghiém hé théng quéan tri hd so y té an toan trén

nén dién todn ddm may SaaS voi nhitng tinh nang sau:

o Kha ning bao mét va xac thyc ban ghi bang chit ky sd;

o Kiém soét truy cap béng phan vai, két hop xac thuc qua ching thu s0;

o Co ché ding nhip mot 14n két hop uy quyén thong qua OpenlD va
OAuth 2.0;

o Co ché phan vai dong két hop xéc thuc da mién dya trén két hop co
ché tin cdy chéo, phan vai, tich hop phén vai va chung thu s6;

o Luu trit va trao dbi dit lidu y té theo HL7;

o Trién khai theo md hinh dién toidn ddm may SaaS.

- Xay dungva trién khai thir nghiém hé thdng thu nhan dit liéu y té trén cac cam
bién va thiét bi di dong;

o Phat trién va trién khai co ché DTLS va HTTPS cho IoT platform
OM2M;

o Phat trién céc co ché truyén dit liéu an toan tir sensor y té vé ToT
gateway trong nén tang OM2M két hop bao mat va xdc thuc dit liéu;

o Phét trién img dung thu nhan dit liéu phé dung tir sensor y té va thiét bi
di dong véi do chinh xac phu hop. Dit liéu nay dung dé chén doan cac
bénh hé hip tic nghén.

- Xay dung hé thdng cap phét chiing thu s6 4n véi kha ning:
o Chp phét chimg thu s6 véi kich thudce nho



o St dung hé mat ECC — ECQV cho phép tinh toan hiéu qua trén céc
thiét bi c6 tai nguyén tinh toan han ché;
o Tich hop véi hé théng thu nhan dit liéu y té tir cdc cam bién.
- Céc két qua cong bd va dao tao:
o 04 bai bao tap chi ISI/SCOPUS
o 06 bai bao hoi nghi quéc té, tap chi va hoi nghi qudc gia c6 phan bién
o Tham gia dao tao 03 NCS va 04 ThS theo hudng d& tai.

Nhiém vy d3 ¢ nhing két qua hop ly theo nhiing hu’(mg nghién ctu quan trong
hién nay: an toan thong tin, phat tr1en va trién khai céc hé thdng ToT, tri tué nhéan
tao. Nhiing két qua do d& tai phat trién c6 tinh méi nhu:

- Coché phan vai dong két hop chimg thu sb va vai;

- Phat trién DTLS va HTTPS cho OM2M va thiét bi IoT;

- Phat trién céc thanh phan hé théng IC-PKI cho thiét bi tai nguyén yéu;

- Phét trién phwong phap xéc dinh tham sé phé dung bang x& ly tin hiéu am
thanh va tri tué nhan tao.

Mbt sb két qua ciia d8 tai c6 kha ning phét trién thanh nhung sén pham ung dung
thuc tién nhu: ng dung cong nghé IoT va dién toan dam may trong y té; xay dung
céc tng dung IoT trong cac linh vuc kinh té, x4 hoi; an toan trong cic hé théng
IoT.

3. V& hiéu qua ctia nhiém vu:

3.1. Hiéu qua kinh té

Két qua nghién ctru clia dé tai c6 nhiing tic dong tich cyc téi nhitng linh vuc quan
trong, dem dén mot giai phap méi mé khi dua cong nghé thong tin vao phuc vy
cac nganh khac mgt cach hiéu qua hon:

- Trong linh vyc y té, d6i véi ngudi bénh cé thé st dung san phim cua d8 tai dé

tu chu trong viée quan 1y hd so, bénh 4n ciia ban than, chii dong trong viéc lya
chon nhiing don vi kham chita bénh khac nhau ma khéng can phai lam lai hd
so thong tin.

- Déi véi cac bac si, khi dugc phan quyén, ho cé thé truy cap vao co sé dit liu
hé so bénh 4n ctia bénh nhén, ngay cé khi nhitng dit liéu nay khéng nim trén
hé théng quan 1y théng tin tai bénh vién ma ho dang cong tac.

- D&i véi bénh vién va cac co sé kham chita bénh, viée tiép nhan bénh nhan,
quan 1y hd so trd nén d& dang va thuan tién hon, c¢6 thé phdi hop véi cac don
vi khéac trong qua trinh diéu tri cho bénh nhan. Lam giam chi phi d4u tu cho
céc hé théng thong tin g dung trong bénh vién. T4t ca nhitng didu d6 gop
phﬁn ning cao hiéu qua kinh té va hidu qua cua hoat dong kham chita bénh tai
cac bénh vién.
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- Hé théng thu nhan dit lidu y té tir cam bién va thiét bj di dong cho phép nhiing
giai phép ré tién hon so v6i thiét bj chuyén dyng. Diéu nay 1am gidm gia thanh
d4u tu thiét bi trong mot s6 hoat dong y té, nhu khdm chita bénh tai nha.

3.2. Hiu qua x4 hoéi

De tai gop phan dio tao ngudn nhan lyc chit luong cao trong cac linh vuc tién
tién, c6 tiém ning Ung dung nhu dién toan dam mdy, mang van vét [oT va linh
vuc dic biét quan trong nhu an toan bao mat thong tin.

IIL Ty d4nh gia, xép loai két qua thye hién nhiém vy
1. V& tién do thuc hién: (ddnh ddu  vao 6 twong vng):
- Nop hé so diing han |

- Nop chém tix trén 30 ngay dén 06 thing O
- Nép hé so chdm trén 06 thing O
2. Ve ket qua thyc hién nhiém vu:
- Xudt sdic O
- Dat v
- Khong dat O

Nhém thue hién dé tai cam doan ndi dung ctia Béo cdo 1a trung thue; Chi nhigm
va céc thanh vién tham gia thyc hién nhiém vy khong sir dung két qua nghién ctru
cuia ngudi khac trai voi quy dinh cua phap luét.

CHU NHIEM NHIEM VU THU TRUONG
(Hoc ham, hoc vi, Ho, tén va chit ky) HUC CHU TRI NHIEM VU

= y N TRUGNG
VIEN CONG NCHE THONG TIN VA TRUYEN THONG
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